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 الملخص
ي من اخطو الرهديدات الري رناجه الدنل في النقت الحالي لتروننيعد النزاع الإ

باسرخدام كافة إمكانيارها نطاقارها نريجة رشابك المصالح نرسابق الدنل التبوى 
ية النننية لتروننالرتننلنجية عن طويق اخرواع نرطنيو أنناع مخرلفة من الأسلحة الإ

نالبينلنجية نالري شكلت بمخرلف أنماطها نأنناعها رهديدا للأمن الدنل نريجة الاخرواق 
لنقت الذي لا الفضاء الخاوجي في اإلى  نالقوصنة نللانرقال الحوب من ساحة القرال

بعاد  نعلى الوغم ، يةإلتروننيمكن معه رصنو نقنع إي نزاع دنن إن يكنن له جنانب نا 
من المحانلات نالمبادوات من الدنل لحماية أمنها نرطبيق القاننن الدنلي الإنساني على 

جانب الجهند النطنية لمناجهره إلا إن الأمو يسردعي نجند إلى  يةلتروننالنزاعات الإ
ي نذلك من خلال لترونننمبادئ قانننية دنلية ملزمة لرنظيم جنانب النزاع الإقناعد 

فوض الالرزامات على الدنل نرقيد حويرها بخصنص الأسلحة الجديدة الري رصنعها 
سلامرها الاقليمية نهذا لا يرحقق أن  لرحنل دنن إمكانية اسرخدامها في رهديد امن الدنل

 ي نبمخرلف اوكانه نحضاوارة.إلا برعانن نرتارف المجرمع الدنل
 القاننن الدنلي الإنساني، يةإلتروننالأسلحة ، يةلتروننالحوب الإ الكلمات المفتاحية: 

Abstract 

Electronic conflict is one of the most dangerous threats that 

states face at the present time in light of the intertwining interests 
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and the competition of major countries using all their 

technological capabilities and energies by inventing and 

developing various types of nuclear and biological electronic 

weapons, which, in their various types, have posed a threat to the 

security of states as a result of penetration and piracy and for the 

transition of war from the battlefield to Outer space at a time with 

which it is impossible to imagine the occurrence of any conflict 

without its sides and electronic deportations, and despite several 

attempts and initiatives by states to protect their security and apply 

international humanitarian law to electronic conflicts as well as 

national efforts to confront it, the matter calls for the existence of 

binding international legal rules and principles to regulate aspects 

of electronic conflict by imposing obligations on states and 

restricting their freedom regarding weapons The new ones that 

they create to prevent them from being used to threaten the 

security of states or their systems are necessary, and this can only 

be achieved with the cooperation and intensification of the 

international community and its various civilizations. 

Key words: electronic warfare, electronic weapons, international 

humanitarian law. 

 المقدمة
النجند بحيث نشأ العنف مع الإنسان  إن النزاع ظاهوة قديمة عوفره البشوية منذ

 نرطنوت إشكاله ننسائله نرنامت، عندما حانل قرل اخية من اجل الاسرحناذ على ملته
نقد شهدت الدنل في الآننة الأخيوة ، إن أصبحت أفه رهدد اسرقواو نامن الدنلإلى 

ا على القت بظلاله(يةلتروننصنوا جديدا للنزاعات رحت مسمى الحوب المعلنمارية )الإ
مخرلف مناحي حياة الإنسان الاجرماعية نالاقرصادية نالأمنية نالسياسية نريجة لقيام 

نظهنو الجماعات (النننية نالبينلنجية نالتيمانية)الدنل التبوى بصنع الأسلحة المخرلفة
المرطوفة الجهادية الري رورتب الجوائم الإوهابية الأمو الذي يحرم على الدنل ضونوة 

حوك لحماية أمنها بإرباع منهجية نخطط رحني مرطلبات الأمن على اليقظة نالر
المسرنى الدنلي نالنطني نرطبيق مبأدى القاننن الدنلي الإنساني  فبالوغم من 

لاسيما بعد ما أصبح النزاع ، الاخرلاف التبيو في طبيعية ننسائل نأساليب النزاعين



   (2021لعام )ا(/36/العدد )(10) لمجلد/اوالسياسيةمجلة كلية القانون للعلوم القانونية 

Journal of college of Law for Legal and Political Sciences  

239 

بعد ينم برطنو الأدنات نالرنفيذ نرزداد خطنوره ينما ، ي خطو حقيقي نناقعيلتروننالإ
 الموربطة بالرقنيات ننسائل المعلنمارية.

ية نراويخ ظهنوه باعرباوه ننع لتروننيسعى البحث  لبيان مفهنم الحوب الإ :هدف البحث
جديد من الحونب الري رهدد العلاقات الدنلية نالسلم نالأمن الدنليين لاسيما بعد 

جانب بيان مدى خضنعه إلى  في مجال الانرونيتالرطنو الرقني الذي شهدره الدنل 
 لقناعد القاننن الدنلي الإنساني .

رظهو مشكلة البحث في رطنو نرغيو إشكال الصواع البشوي نانرقاله : مشكلة البحث
ساحة الفضاء الافرواضي نغياب القنانين الدنلية الري رنظم إلى  من ساحات القرال

 ن هنا يثنو الرساؤل عن:ية نملتروننالجنانب نالارجاهات الإ
 ية؟ نمرى نشأت؟لتروننما المقصند بالحوب الإ -1
 ية الحديثة؟ نما هي المقاطعات الري رسرهدفها؟لتروننماهية الأسلحة الإ -2
ية  نالحد من لتروننهل رملك الدنل إسرواريجية نقناعد خاصة لمناجهه الحوب الإ -3

 خاص بالنزاعات الرقليدية عليه؟أثاوها أم أنها رترفي برطبيق قاننن الحوب ال
نعرمد في بحثنا على المنهج الراويخي نالرحليلي من خلال بيان راويخ  ث:منهجية البح

ية نالنقنف عند رحليل النصنص نبيان قناعد القاننن الدنلي لتروننظهنو الحوب الإ
مكانية رطبيقه على النزاعات ذات طابع   ي .إلتروننالإنساني لمعوفة مدى فاعليره نا 

مبحثين إلى  للإجابة القانننية على الرساؤلات المطونحة نقسم البحث: هيكلية البحث
 جانب الرطوق إلى  ية مع بيان جذنوه الراويخيةلتروننمفهنم الحوب الإ الأنل ننضح في

إما المبحث الثاني سنخصصه ، ية نذلك في مطلبينلتروننأنناع نأنماط الأسلحة الإإلى 
إلى  ية  للقناعد القاننن الدنلي الإنسانيلتروننخضاع النزاعات الإلبيان مدى إمكانية إ

اسرواريجية الدنل نجهندها في مناجهره يربعه خارمة مرضمنا أهم إلى  جانب الرطوق 
 الاسرنراجات نالمقروحات الري رنصلنا إلية. 
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 الأول المبحث
 ية ووسائلهالكترونالحرب ال 

يوا نفي مخرلف المجالات نانعكس على شهدت البشوية رطنو نرقدما رقنيا كب
نأصبح العالم أشبه بالقوية الصغيوة نأصبح الفضاء السيبواني ذات ، العلاقات الدنلية

قامة العلاقات الدنلية الري بدأت بدنوها رؤثو في أمن الدنل  دنو كبيو في حوكة نا 
لدنل علاقة ية مما جعل العلاقة بين الرتننلنجيا نأمن الترونننرصاعد الرهديدات الإ

إخطاو إلى  فكلما رطنوت نسائل الرتننلنجيا رزايد رعوض أمن الدنل نعلاقرها، طودية
عالم إلى  ية نرحنلت الصواعات من اوض نساحات القرال الاعرياديةإلترونننقوصنة 

ية لتروننافرواضي نفضاء رقني يعرمد على كل ما هن جديد من النسائل نالأسلحة الإ
 فعليه نللإحاطة بمنضنع البحث ينبغي رقسيم المبحث، د الدنلنالري رعمل على رهدي

ية ننشأرها في حين نخصص لتروننلمفهنم الحوب الإ الأنل مطلبين نخصصإلى 
 ي ننفق الرفصيل الأري :لتروننالمطلب الثاني لبيان نسائل نأسلحة الحوب الإ
 الأول المطلب

 ية وتاريخ نشأتهالكترونمفهوم الحرب ال 
إنما اجرهد عدد ، ية رعويف محدد ندقيق مرفق عليه دنليالتروننوب الإلا ينجد للح

فقيل انه ننع من ، من الخبواء نكلا حسب اخرصاصه ننجه نظوه بإيواد رعاويف مخرلفة
ي نرتنن ذات طابع سياسي يرمثل بمجمنعة من لتروننالنزاع يحدث في الفضاء الإ

ق أجهزة التنمبينرو نالشبكات العائدة الإجواءات الري رقنم بها إحدى الدنل بغية اخروا
ية لترونن.نباعرباوه مجمنعة من الإجواءات الإ(1)لدنل أخوى بقصد إلحاق الضوو فيه

الري رسرخدم فيه النظم نالنسائل الرقنية للاسرطلاع نالإشعاع التهونمغناطيسية 
و رأثيية نالاسرخدام المرعمد للإشعاع لللتروننالصادوة من نظم العدن نمعداره الإ

نقال البعض أنها حوب خيالية نافرواضية ذات ،  (2)المباشو على شكل النظم الحوبية

                                                           

 الحرب الإلكترونية، مقال منشور في موقع ويكيديا وعلى الموقع الإلكتروني :(1)

https://ar.wikipedia.org/wiki/%D8%AD%D8%B 1/7/2020تاريخ الزيارة 

 .6ص،2016لبنان،الأردن،الجنادرية للنشر والتوزيع،،1طالحرب الإلكترونية،الغفار،فيصل محمد(2)
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طبيعة ننرائج ملمنسة  رحدث بلا دماء نررلخص في المناجهات نالبوامج الرقنية 
ي يكنن دنافعه إلترونن.نانه صواع (1)ية للرهديد نالرخويب لأجهزة العدنلترونننالجنند الإ

ية بهدف إفساد الشبكات نالنظم إلتروننقدوات هجنمية ندفاعية  سياسية نرسرخدم فيه
أن  ية من قبل الفاعلينلتروننالمعلنمارية نالبنية الرحرية نذلك باسرخدام الأسلحة الإ

 .(2)القنى المرعاننة داخل المجرمع الدنلي
ية نالفيونسات البينلنجية من لتروننالرقويب بين الحوب الإإلى  نذهب البعض

لية العمل نيعوفها على أنها النحدات الموكزية المرطنوة نالمرقنة الري رعمل على ناحية إ
ي في الجسم المواد من خلال إوسال المعلنمات الوقمية نالمدموة لترونننشو النباء الإ

 . (3)بأسلحة جوثنمية صنعها الإنسان نالهادفة للرخويب نالرنصت نالرجسس فهي أشبه
ية لها لتروننالسابقة يمكن القنل بان الحوب الإ نمن خلال اسرعواض الرعاويف

فهي حوب وقمية رسرهدف إفواد نمؤسسات ندنل نسلاحها نسائل ننظم ، جنانب عدة 
نبذلك يمكن نضع ، الرتننلنجية نالارصالية بأنناعها المخرلفة نرحدث في البيئة الوقمية
ي نرعد جزءا من روننلترعويف لها على أنها النزاع الخطيو الذي يحدث في الفضاء الإ

الرأثيو المباشو على إوادة الطوف الأخو نقدوره في إلى  الحوب الوقمية الري رهدف
ية عن طويق لتروننصنع القواو فيما يرعلق بالقيادة العسكوية في مجال العمليات الإ

لحاق نان الحونب الوقمية رقنم على ، الضوو بأجهزره نأنظمره العسكوية رشنيش نا 
احدهما رنفو المعلنمات نالأخو رنفو القدوات العقلية نالذهنية الري  أساس عنصوين

ية نزخم لتروننرتنن مسؤنلة بشكل مباشو عن رخطيط نردبيو نرنجيه الضوبات الإ
 .(4)المعلنمات في الفضاء السيبواني

                                                           

ة الجيش مساعد كمال، الحرب الافتراضية وسيناريوهات محاكاة الواقع، بحث منشور في مجل( 1)

 .3، ص2006، 253اللبناني، ع

، وحدة 1عادل عبد الصادق، أسلحة الفضاء الإلكتروني في ضوء القانون الدولي الإنساني، ط( 2)

 .39، ص2016الدراسات المستقبلية، الإسكندرية 

وليد غسان، دور الحرب الإلكترونية في الصراع العربي والاسرائيلي، رسالة ماجستير في ( 3)

 .82، ص2013جاح الوطنية، فلسطين، جامعة الن

غريس فرح، التكنولوجيا وتطور قدرات العقل البشري، بحث منشور في مجلة الجيش اللبناني، ( 4)

 .40، ص2012، 324ع
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ننوى بان رنافو العنصوين السابقين مطلب أساسي في إي حوب رقنم سناء 
نان رطنو نسائل الارصال نأدنارها هي جنند الحوب ، ام لا يةإلتروننكانت رقليدية 
ة يمكنها من رحقيق شبكة معلنمارية نابعة من العقل البشوي نبالطويقإلى  الري رحراج

نرنجم عن هذه الحونب مخاطو عدة لا رقف عند اسرهداف المناقع ، الهدف المقصند
نما بإمكانه اسرهداف المناقع، نالادوع العسكوية نحسب الحكنمية الحساسة نشبكات  نا 

كل المناقع إلى  النقل نالأنظمة المالية نمؤسسات النفط نرلنث المياه نردميوها نالنصنل
حداث انفجاوات ضخمة نرلاعب نزوع الفيونس نمن الأدلة ، الحساسة في البلد المواد نا 

سوائي ل في الناضحة عليه فيونس )سراتس( الذي نجهره النلايات المرحدة الأمويكية نا 
أجهزة الحناسيب نالمنشآت الإيوانية النننية مسرهدفرا أجهزة الرخصيب إلى  2010سنة 

 .(1)الننني الإيواني
الفروة الري سبقت إلى  نعند البحث عن جذنوها الراويخية نجد بان بدايرها رعند

ى عندما بدأ الارصال بين مخرلف أوجاء العالم باسرخدام الأنل اندلاع الحوب العالمية
غيو انه أصبح محل اهرمام منذ اندلاع ، لمناصلات اللاسلتية نجهاز البوق الصنريا

هي الحوب الونسية  1905ي سنة إلتروننفكانت أنل حوب ، الحوب العالمية الثانية
اليابانية اذ كانت السفن اليابانية رواقب الأسطنل الونسي عن كثب نروسل جميع 

إن الرقط احد قادة الزناوق الونسية الإوسال نطلب إلى  القيادة اليابانيةإلى  المعلنمات
اسرعمال جهاز الإوسال المنجند في زنوقه لإعاقة الإوسال نجنبه طلبه بالوفض نبعد 

أن  فروة نجيزة رمكن من رشنيش رلك إلاوساليات نبدنن الحصنل على أذن مسبق
أهمية الرجسس ا ية بعد ادواتهلتروننالحوب الإإلى  . نلجأت النمسا ايضا(2)المنافقة 

حدى أهم نسائل الرجسس على الأنضاع العسكوية للعدن بعد إنالرصنت ناعرباوها 
، العملاء نالجناسيس فضلا عن رعوضهم للمخاطوإلى  ماتان هذا الأمو منكلا سابقا

بسبب مقاطعري  1908نبنشنب الخلاف نالازمة السياسية بينهم نبين ايطاليا في عام 
                                                           

الحرب الإلكترونية واستخدام التقنية الحديثة في الإعمال العسكرية وعلى الموقع الإلكتروني ( 1)

:https// www.utradeksa-7/7/2020الزيارة تاريخ 

، دار المؤسسة 2جاسم محمد البصيلي، الحرب الإلكترونية وأسسها وأثرها في الحروب، ط( 2)

 .41، ص1989ية للدراسات والنشر، بيروت، العرب

about:blank
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سوعان ما اسرخدمت النمسا أجهزة الرصنت نالرجسس بنسينا نهيوس يجنفينا 
.نفي حوب (1)ي على الارصالات اللاسلتية الايطالية نرمكننا من فك ومنزها لتروننالإ

فيرنام اسرخدم الفيرنامينن صناويخ سامة رجاه طائوات الفانرنم الأمويكية نقامت أمويكا 
ية نرحمل أجهزة إلتروننحوب بإدخال رعديلات على الطائوة الرابعة لها لرتنن طائوة 

رشنيش ضد واداوات نصناويخ سامة نبعد رحقيق النجاح بدأ فيرنام بإجواء رعديل 
 .(2)نروكيب أجهزة الرشنيش على الطائوات العائدة له 

من  1914ى رمكنت إحدى السفن الانجليزية عام الأنل نخلال الحوب العالمية
الألمانية في البحو الأبيض المرنسط إوسال معلنمات عن رحوك بعض القطع الحوبية 

عن طويق الوادين نرمكن  من وصد رلك الواداوات نرشنيشها نبذلك قام الانكليز عام 
بنضع منجات إوسال في معوكة جنرلايز نالري حددت منقع الأسطنل  1916

نصب ناسرخدام إلى  الأمو الذي دفع الألمان، الألماني نأخبوت القيادة الانكليزية به
نرعوضت .(3)( للرشنيش الخداعي bormideية المسمى )لتروننة الحوب الإأجهز 

عند قيامها بمحانلة  2007اسرننيا للهجمات شوسة من قبل الحكنمة الونسية في سنة 
نقل النصب السنفيري الرذكاوي العائد للحوب العالمية الثانية مما اثأو منجة غضب 

% من المعاملات المصوفية 98ت ية فانقفإلتروننلدى ونسيا  فاسرخدمت نسائل 
.نفي الحوب بين ونسيا (4)الاسرنانية عبو الانرونيت نشل قطاعات أخوى في الدنلة 

ية سميت بنمط القنة الصلبة إلترونناسرخدم الطوفين هجمات  2008نجنوجيا سنة 
ننجم عنها رخويب كابلات الارصال نالنظم المعلنمارية نالمنشات الحينية بشكل هدد 

اسرخدام إلى  دنلة نالسكان ناخذت الحوب طابعا رنافسيا بلجنء كلا الطوفينأمن ال
الرجسس من قبل ونسيا إلى  رعوضها 2010نأتدت ألمانيا في عام ، أمكانرها الرقنية

                                                           

، دار 2صلاح الدين الأشرم، الحرب الإلكترونية من الحرب العالمية الأولى إلى حرب النجوم، ط( 1)

 .25، ص 1993طلاس للدراسات والترجمة والنشر، دمشق، 

 .42جاسم محمد البصيلي، مصدر سابق، ص( 2)

 .4فيصل محمد الغفار، مصدر سابق، ص( 3)

لوران جزيل، ماهية القيود التي يفرضها قانون الحرب على الهجمات السيبرانية، مقال منشور  (4)

في موقع اللجنة الدولية للصليب الأحمر تاريخ الزيارة 

7/7/2020ora/ara/resources/documents..http/www .icrc 
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. (1)نالصين ناسرهدفت القطاعات الصناعية نالمهمة في البلد نمن بينها شبكة التهوباء
ية من إلتروننهجمات إلى  2011انية في عام نرعوضت محطة )نطايز( النننية الإيو 

نألحقت إضواوا كبيوا في  stuxnetقبل النلايات المرحدة الري اسرخدمت بونامج 
 .(2)العمليات الحساسة الخاصة برخصيب الينوانينم 

الفروة الري سبقت إلى  ية فان جذنوها رعندلتروننلذلك عند رربع راويخ الحوب الإ
عندما بدأ ارصال بين دنل العالم نظهو أجهزة الرناصل  اندلاع الحونب العالمية

اللاسلتي نالبوق الصنري نربادل المواسلات ناسرخدام السفن في نقل الوسائل في 
إلى  المؤانئ نرزايد الشنشوة نالرداخل بين أجهزة الدنل ننجم عنه انرقال اغلب الحونب

ال الوقمية من خلال إوسال ناوربط رطنو الحوب نأدنارها برطنو نسائل الارص، الفضاء
ناسرمو الصواع بين الدنل لابرتاو احدث النظم اللازمة للسيطوة ، الرقاويو نالاسرطلاع

داوة إعمال القرال نأداء مهامها بكفاءة عالية في بيئة وقمية نفي الزمان  نالرشنيش نا 
النماذج  نان، ية المرطنوةلترونننالمكان المناسبين ناوربط نجاح الحونب بأسلحرها الإ

الري رم ذكوها ما هي إلا دليل على رطنو إشكال نأنماط النزاعات المسلحة الري رهدد 
 الأمن نالسلم نرسردعي رحوكا نعلى المسرنى الدنلي نالإقليمي لدوء مخاطوها .

 المطلب الثاني
 ية لكترونوسائل الحروب ال 

، خرلاف رأثيوارهاية رخرلف فيما بينها بالتروننهناك عدة أنناع من الأسلحة الإ
نعادة رسرهدف قطاعات محددة نذات أهمية نلمعوفة أنناع الأسلحة نكذلك آليارها 

 كل منها بشكل منجز من خلال النقاط الآرية:إلى  نالمقاطعات لابد من الرطوق 
ية يرم اسرخدامها إلتروننهناك عدة أسلحة : يةلكترون: أسلحة الحروب ال الأول الفرع

أن  خرلف فيما بينها باخرلاف رأثيوارها فأما يكنن لها رأثيو بسيطنان هذه الأسلحة ر

                                                           

 .32عادل عبد الصادق، مصدر سابق، ص( 1)

هجمات السيبرانية، مفهومها، والمسؤولية الدولية الناشئة عنها في احمد عبيس نعمة الفتلاوي، ال( 2)

ضوء التنظيم الدولي المعاصر، بحث منشور في مجلة المحقق الحلي للعلوم القانونية والسياسية، 

 .619، ص2016، س، 4ع
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ية نالري يرم اسرخدامها كنسائل الحوب لترونننلذلك يمكننا بيان أهم الأسلحة الإ، كبيو
 ية نمنها:لتروننالإ
الرجسس ألمعلنماري: يقصد به نسائل الرجسس الرقني نالري رعربو احد أشهو نأقدم  -1

منذ بداية الاسرعمال الإنساني لنسائل الارصال  الأسلحة الري اسرخدمت
نررخذ نسائل الرجسس المعلنماري عدة إشكال إما إن رتنن عن طويق 1نالرناصل

الرجسس على المعلنمات الصادوة من أجهزة الحناسيب نالصادوة عن المحطات 
ية عن الأقماو الصناعية لتروننيكنن عن طويق اعرواض المواسلات الإأن  الطوفية

 لهنارف .نا
ي: هي ننع من أنناع الجوائم الري رورتب ضد الإفواد نرلحق لتروننالاخرواق الإ-2

 .( 2 )غيو مباشوأن  جسدي بشكل مباشوأن  ضووا رصيب الضحية بأذى نفسي
ية لتروننية: رعربو القوصنة من أضخم ناشمل الأسلحة الإلتروننالقوصنة الإ -3

ا السلاح الوقمي يشمل على غالبية نسائل نان هذ، المسرخدمة عبو الفضاء الوقمي
 .(3)ي نذلك لشمنلية مفهنمه نمضمننهلتروننالصواع الإ

ية الري رسمح لتروننشبكات الرناصل الاجرماعي: هي منظنمة من الشبكات الإ -4
نمن ثم وبطه عن طويق نظام اجرماعي ، للمشروك فيها بإنشاء منقع خاص به

 .(  4 )س الاهرمامات نالهناياتي مع أعضاء أخوى لديهم نفإلترونن
الأقماو الصناعية: نهي من الأسلحة ذات دلالات اسرحناذية هدفها السيطوة على  -5

وسالها لقاعدة ، اتبو قدو ممكن من المعلنمات نذلك عن طويق الرقاط الصنو نا 

                                                           

 ، دار البداية للنشر1جاسم جعفر ، حرب ألمعلوماتي بين ارث الماضي وديناميكية المستقبل، ط( 1)

 .171، ص  2010والتوزيع، عمان، 

غفران علي ، شهد عبد الصمد ، الاختراق الإلكتروني، المنشور على الموقع الإلكتروني ( 2)

sites<colawuobaghdad.edu.ip 9/7/2020. تاريخ الزيارة. 

القاهرة،  2006، مكتبة التجمع المصري للنشر والتوزيع ، 1علوه رأفت، قرصنة الانترنيت ، ط( 3)

 .24-23ص

رضا إبراهيم عبدا لله، مواجهة نشر الشائعات من شبكات التواصل الاجتماعي في الفقه الإسلامي ( 4)

 .12، ص2019والقانون الوضعي ، أطروحة دكتوراه، كلية الحقوق /جامعة طنطا، 
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ية من أتفأ لترونننرعربو هذا ننع من الأسلحة الإ، المعلنمارية المنجندة على الأوض
 )ئل الرقنيةنسا

1
  ). 

أسلحة النارن رتننلنجية: رعربو هذا ننع من الأسلحة من أتثو أنناع إثاوة فهن يهرم  -6
نذلك من خلال نضع الذوة بجناو الذوة للحصنل ، برعميم الأجهزة الرقنية في غاية الدقة

 )الرتننلنجيا المطلنبةأن  على الشكل
2
  ). 

، ذا ننع من الأسلحة من منلدات الطاقةقنابل الرعليم الميكونفية: يعربو ه -7
الواداوات نمحطات رزنيد بالخدمات الانرونيت نمواتز ، كالمزندات التهوبائية

الارصالات نكذلك شبكات السلتية ناللاسلتية نغيوها من نسائل رزنيد الطاقة 
  3نالمعلنمات

ي نانه لتروننلإي: يقع هذا الننع في المسرنى الوابع في الفضاء التروننالإوهاب الإ -8
مصطلح يسرخدم لنصف الهجمات الغيو الشوعية الري رقنم بها الفاعلنن غيو الدنليين  
نرتنن ضد أجهزة كنمبينرو نالشبكات نعلى هذه الأساس لا يمكن اعرباو أي هجنم 

 . 4ي إلا إذا نجم عنه  أذى مادي للأشخاص نالممرلتاتإلترونني إوهاب إلترونن
 ية بدوجةلتروننرقنم إلية الحونب الإ: يةلكترونمل الحروب ال الفرع الثاني: إلية ع

نان ، ي في الفضاء الوقميإلتروننى على رنافو عنصوين مهمين في أي صواع الأنل
أنل هذه العناصو نهي رنافو المعلنمات نالري رورتز عليها الحونب الرتننلنجية بشكل 

إما العنصو الثاني فهن ، يةوننلتركبيو نهذا العنصو يعربو أنل باب عمل الحونب الإ
ية لتروننالقدوات الفعلية نالذهنية نالري رتنن مسؤنلة عن رخطيط نرنجيه الضوبات الإ

                                                           

صراع استراتيجي جديد ، المنشور على موقع شبكة النبأ  –حرب الفضاء والأقمار الصناعية ( 1)

 .12/7/2020تاريخ زيارة الموقع www.annabaa.orgعلوماتيةالم

، مركز الإمارات للدراسات 1سلامة صفات، أسلحة الحروب المستقبل بين الخيال والواقع، ط( 2)

 .29-28، ص2005والبحوث الإستراتيجية ، أبو ظبي، 

 .136في الماضي وديناميكية المستقبل ، مصدر سابق، ص جاسم جعفر ، حرب ألمعلوماتي( 3)

 .7/7/2020تاريخ زيارة stuies.aljazeera.netالمنشور على الموقع الإلكتروني ( 4)

http://www.annabaa.org/
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نان عنصوي المعلنمارية نالقدوات الفعلية البشوية رربعها الإجواءات الفنية   1في العالم
   2 )ضاء الوقميية عبو الفلترونننالقائمة على أساس رنفيذ الخطنات ناليات الحونب الإ

 ننعين :إلى  نرنقسم إلاليات
ي: نهي عملية اعرداء مبومج من حاسنب منجه نحن لتروننعمليات الهجنم الإ -1

 الأنل رتنن على ننعين:، ن حاسنب أخو لاخرواق جداو حمايره نفرح ثغوة للبث فيه
، يكنن مخصص في الروكيز على حاسنب ناحد نيكنن ذلك سبب في رنقفه عن العمل

نذلك لان هدفه الأساسي ليس فقط إيقاف عمل نظام  الأنل ما الثاني يكنن اخطو منإ
الجهاز بل اقرحامه نالنيل من أدنات الحماية فيه لرمكن من سوقة ما منجند فيه من 

رسيطو على جهاز الضحية  بيانات كما ان هناك حالات رسرطيع فيه هذه الهجمات إن
3بشكل كام

  ). 
ي: نرشمل الإجواءات نالنسائل النقائية نذلك للحد من ودة روننلتعمليات الدفاع الإ -2

حماية إلى  فعل الخصم الهاجم نررخلص رلك العمليات بالمنع نالنقاية نالري رهدف
، النظم المعلنمارية للطوف الهاجم نذلك لتشف الاخرواقات الوقمية في حالة حدنثها

4اريةنضع خطط اسربيانيه لمنع نقنع أي اخرواقات معلنمأن 
 ).  

نرعني الأهداف  :يةلكترونالفرع الثالث: القطاعات التي تستهدفها الحروب ال 
 ية نمن أهمها:لترونننالمقاطعات الري رسرهدفها الحونب الإ

قطاع الارصالات نالمعلنمات: نرعني به محطات الارصال السلتي ناللاسلتي  -1
ل وئيسي على نشبكات إوسال المعلنمات نرعرمد رتننلنجيا الارصالات بشك
الأقماو الصناعية -البصويات الإعلامية نالسمعية نمن هذه الرتننلنجيات )الهارف 

ية لاعرمادها لترونننرعد هذه القطاعات مناءمة للحونب الإ، (5)الأنسجة البصوية-
                                                           

، 1خالد محمد ، الحروب الإلكترونية ، موسوعة علوم، سلسلة الكتاب العلمي العسكري، ط( 1)

 .88، ص1986المكتبة العالمية، بغداد، 

 .39-38فات ، مصدر سابق، صسلامة ص( 2)

 .12/7/2020: تاريخ زيارة www.arageek.com//hittpالمنشور على الموقع الإلكتروني ( 3)

 .39-38سلامة صفات، مصدر سابق، ص( 4)

دراسة ميدانية بولاية أم  – عبد الرزاق تومي، تكنولوجيا المعلومات ودورها في التنمية الوطنية( 5)

 . 56، ص2006-2005بواق، رسالة ماجستير، جامعة قسطتينية ، 

http://www.arageek.com/hittp
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بشكل كامل على نسائل الارصال الحديثة نيرضمن هذه القطاع عدة جنانب 
 .(1)اء البنية الرحرية  نالارصالية للدنلةحساسة نيكنن لها دنو كبيو في بن

قطاع الإعمال العسكوية نالحوبية: شهدت  القطاعات العسكوية نالحوبية رطنوات  -2
 عديدة في  مجالات ذات اعرمادية كبيوة على عنصو المعلنمارية نالوقمية نحنلرها

دت بناءات ررسلح بأجيال جديدة من الأسلحة الرتننلنجية نالارصالية نازداإلى 
قدوارها نفعاليرها على الدعم اللنجسري نالرناصل ألمعلنماري نالاسرخباواري القائم 

ناوربطت رلك الموافق اورباطا نثيقا بالرطنوات ، على رنافو عنصو الرقنية الحديثة
الوقمية نالارصالية نوافقها رهديدات أمنية يكشف نقاط الضعف في هذه الموافق 

 .(( 2أهداف ناضحةإلى  لرحنلها
قطاع الطاقة نالرنزيع الفيزيقي: يشكل هذا الننع من القطاعات البناء الأساسي  -3

للبنى الرحرية التاملة لأي دنلة في العالم اذ أنها ررضمن العديد من القطاعات 
ناورباط الطوق عبو ، الأمن السياسي نالاقرصادي–الهامة نمنها الأمن القنمي 

تناوث الطبيعية نغيوها من الإداوات المسؤنلة ية نمواتز مواقبة اللتروننالخوائط الإ
عن قطاعات رنليد الطاقة داخل أي بلد نبما إن هذه القطاعات روربط اورباطا كثيفا 
بنسائل الانرونيت نشبكات الداخلية نالخاوجية لذا فإنها رتنن أتثو عوضه من 

  (3)غيوها  للاسرهداف
ائل الإعلام نالصحافة مع قطاع المعلنمات الإعلامية نالمجرمعية: رشروك نس -4

نسائل  نالارصال الجماهيوي في العديد من النظائف نالأهداف اذ أصبحت 
نها مرننعة بالوغم  الصحافة جزءا أساسيا من نسيج الحياة الينمية للناس العاديين نا 

                                                           

، 2006، دار الشروق للنشر والتوزيع، عمان، 1ذياب البداينة، الأمن وحرب المعلومات ، ط( 1)

 .37-36ص

الإلكتروني  بو رجيلي ريمون، التكنولوجيا الحديثة في المجالات العسكرية ، المنشور على الموقع( 2)

www.leb army.gov  11/7/2020تاريخ الزيارة. 

 .39ذياب البداينة، مصدر سابق، ص( 3)
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نان هذه ، ( (1من الرحدي الذي فوضره نسائل الإعلام الأخوى مثل المذياع نالرلفاز
خطنات جباوة رجاه اشرواتها العملي مع نسائل الإعلام القطاعات خطت 

ية الري قد رنشا بين لترونننرعمل كمؤثو نفسي في الصواعات الإ، يلتروننالإ
 2))الإطواف المرخاصمة نالري رعوف بالحوب الإعلامية

القطاعات الإنسانية: ررضمن هذه القطاعات الطابع المعنني نالري رقنم برعزيز  -5
نالاعرباوات النطنية نالاجرماعية نغيوها من القيم الري يحراجها  القيم الإنسانية

الإنسان لرعزيز نضعه في ظل الرأثيوات الذي قد يرعوض له إثناء رجناله عبو 
 .(3)يلتروننالفضاء الإ

 المبحث الثاني
 يةلكتروناستراتيجية الدول في مواجهة الحرب ال 

نجيا فيما بينها للهيمنة نفوض باسرمواو رسابق الدنل التبوى نالمرقدمة رتننل
ية نالرجسس نالقوصنة لترونني عن طويق الهجمات الإلتروننالسلطة على الفضاء الإ

الفضاء نلرطنو إلى  المعلنمات نالبيانات الضونوية للدنلة المعادية نلانرقال النزاع
وجات إشكالها الري أصبحت موهننا نموربطا برقدم الرقني للدنل نرخلف اثأو مخرلفة نبد

مرفانرة من حيث الضوو نالشدة نالري رصيب المنشأت الحينية نرلحق إضواوا بسكان 
فكان لزاما على الدنل إن ررساوع  لنضع خطط ناسرواريجية معينه لحد من ، المدنيين

أن  الآثاو الناجمة عن هذه الننع من الحونب نبيان القناعد القانننية الدنلية الناجبة
ية لقاننن لترونننبذلك يثنو الرساؤل عن مدى خضنع الحوب الإ، بالامكان رطبيقة عليه

الجهند الدنلية نالإقليمية في هذا المجال؟ أن  الدنلي الإنساني ؟ نما هن منقف الدنل

                                                           

خالد أمين عبد الفتاح ، اثر الصحافة الإلكترونية على التنمية السياسية الفلسطينية في ( 1)

(، رسالة ماجستير ، جامعة النجاح 2007-1996قطاع الغزة في عام -فلسطين)الضفة الغربية

 .12-11، ص2008لوطنية، كلية الدراسات العليا، ا

الاشتباك في عالم المعلومات ، المنشور على الموقع  –بدران عباس، الحرب الإلكترونية ( 2)

 .1/8/2020تاريخ زيارة  www.stideshare.netالإلكتروني 

 .66-65جاسم جعفر ، مصدر سابق، ص( 3)

http://www.stideshare.net/
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إلى  هل رملك الدنل اسررواريجية مناسب لمناجهره؟ نللإجابة عليه قسمنا المبحث
  مطلبين نكالاري :

 الأول المطلب
 يلكترونالدولي النساني على الحرب ال تطبيق القانون 

الحد من اثأو النزاعات المسلحة إلى  يهدف القاننن الدنلي الإنساني نمنذ نشنئه
الدنلية نغيو الدنلية نحماية السكان المدنين نالأهداف المدنية من خلال نضع القناعد 

قدوره على  نعلى الوغم من عدم، نالضنابط الري رنظم نرحكم سيو العمليات العسكوية
منع الحوب باعرباوها أمو ناقع لا محال له الا انها نضعت مبادئ في ضنء الحوب 
الرقليدية  نفوضت الرزامات على عارق الإطواف المرنازعة نمع رطنو إشكال الحوب 
من مفروض نجند ضنابط لحماية الفئات المدنية في سياق النزاعات الجديدة نبذلك 

بالأحوى النزاعات أن  ية رطبيقه على النزاعات الجديدةيثنو الرساؤل عن مدى إمكان
لا رملك إي دنلة القدوة في فوض سيادرها نسيطورها على الفضاء بشكل  ية؟لتروننالإ

نلأجل الرخفيف نالحد من ، اسرخدامها بشكل يضو الإنسانيةإلى  كامل مما أدى ذلك
مسلحة نرطبق علية اعرباوها نزاعات إلى  الخسائو الناجمة عنها سعت بعض الدنل

قاننن الحوب المطبق على النزاعات الرقليدية غيو إن الجدل فقهي لا يزال قائما بين 
الإطواف نالجماعات في مسالة رطبيق القاننني الدنلي الإنساني من عدمه نلتل جهة 

  .نطوف حجج نبواهين
ننن ناعربو الفقه الأمويكي نالأنوبي الفضاء الخاوجي مكان غيو خاضع لأي قا 

معين نان إي رصوف نعمل مباح فيه نبالرالي لا يمكن رطبيق قنانين الحوب على 
كما نوفض أصحاب هذا الارجاه الرعامل القاننني مع ، النزاعات الري رحدث فيه

ننصنص القاننن الدنلي الإنساني رخلن ، الانرونيت لتننه لا يرفق مع الناقع الرقليدي
، الحوب المعلنماريةأن  ية على شبكات الحاسنبنلترون الهجمات الإإلى  من الإشاوة

نان الرتننلنجيا نالانرونيت حديثه نسبيا نلم رتنن منجندة عند نضع قاننن النزاعات 
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نمن الحجج الري اسرند إليها .(1)ية لترونننان الأخيو لا يرلائم مع نسائل الحوب الإ
ية لتروننالحوب الإإلى  مصطلح يشيوأن  أصحاب هذا الوأي هي عدم نجند إي مفهنم

في ميثاق الأمم المرحدة نارفاقية لاهاي أذ انها أنودت مفهنم الهجنم المسلح ناسرخدام 
القنة  في النزاعات نغيوها من المفاهيم نخيو امثال على ذلك النزاع بين اسرننيا  

ية فيها لفروة معينة نألحقت إضواوا جسيمة لترونننجنوجيا نالري اسرموت الهجمات الإ
لطوفين غيو انه لم رعد نزاعا مسلحا بالمعنى الحقيقي نلم رخضع لقناعد الحونب با

ي اسرخدم لإغواض عسكوية لا يعد هجنما نلا رنطبق إلترونن.نباعرباو ان إي نشاط (2)
نالذي نص  الأنل من البونرنكنل الإضافي 49عليه مفهنم الهجنم المسلح نفقا للمادة 
ا عمال العنف الدفاعية نالهجنمية ضد  ن  اتعلى)إن الهجنم المسلح هي الهجم

لا ينرج عنه أن  ي لا يصاحبهلترونننان هذا الأمو لا يرحقق لتنن الهجنم الإ(الخصم
 .(3)عنف مسلح نرأثيو مباشو 

أعلاه نبمعزل  49من المادة 1في ضنء ما رقدم لا يمكن الاعرماد على الفقوة 
ف نالهجنم المسلح في إي نشاط عن باقي إحكام البونرنكنل لرحديد نرحقيق العن

أن  ندليل على ذلك إن إعمال العنف رنجم عنه اثأو مباشوة رلحق بالمدنيين، يإلترونن
غيو مباشوة بعد نقنع الهجنم  كرعطيل مفاعل أن  رتنن ذات ثاثيو نضوو لاحق

الطاقة التهوبائية نبذلك يكنن الروكيز على الضوو نجسامره الري رلحق بالمدنيين 
 49من المادة  2ي بالهجنم المسلح نلاسيما إن الفقوة لتروننلنشاط الإلنصف ا

نرأتيدا على ما ، ذعو نالرهديد ضد السكان المدنيينللبونرنكنل حظو الهجنم نبث ال
ذكوناه فان ديباجة قواو الجمعية العامة )مكافحة إساءة اسرعمال الرتننلنجيا 

نها غيو محددة يمكن إن نلترون ذكوت خطنوة اثأو الهجمات الإ(نالارصالات ية نا 

                                                           

عمر محمود عمر، الحرب الإلكترونية في ضوء القانون الدولي الإنساني، بحث منشور في مجلة ( 1)

 .136ص 2019، 3، ع46دراسات علوم الشريعة والقانون، مج 

، الاتحاد الدولي للاتصالات 1وليام، بارليتا، النزاع السيبراني والاستقرار الجيوسيبراني، ط( 2)

 .52-51، ص2011اء، والاتحاد العالمي للعلم

 .618احمد عبيس نعمة، مصدر سابق، ص( 3)
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رصيب كل نناحي الحياة نرسبب دماوا شاملا للأعيان نالأهداف المدنية نان البحث عن 
 .(1)مدى خطنورها رقع في أنلنيات الدنل

ننوى بان أصحاب هذا الواى اسربعدنا إمكانية رطبيق القاننن الدنلي الإنساني 
حوب ررطلب جينشا نظاميا نميدان القرال ية لأنهم يونن بان اللتروننعلى النزاعات الإ

ية الري ررم عبو شبكات لترونننالمناجهة نرسبقها موحلة إعلان على عكس الحوب الإ
الإوهاب برنصيفها نبعيدا عن إلى  المعلنمات نرنجه نحن المنشات الحينيه فهي اقوب

إلى  جانب خلن ميثاق الأمم المرحدة نقاننن الحوب من الإشاوةإلى  مفهنم الحوب
نان كنا نرفق معهم بخلن القاننن الدنلي الإنساني من الاشاوة إليه ، يةلتروننالحوب الإ

نعدم إيوادها إي عباوات رشيو إليه بنجه الخصنص غيو اننا لا نرفق معهم ننوى 
إمكانية رطبيق قناعده نمبادئها بشكل يطبق على النزاعات الرقليدية نلاسيما إن رلك 

 رطنوات ذات العلاقة بالنزاع نالري اتدها البونرنكنل الإضافيالمبادئ رشمل كل  ال
من حيث الرزام الدنل عند اقرناء الأسلحة 1949الملحق بارفاقيات جنيف لعام  الأنل

ننفقا لنص البونرنكنل أعلاه إذا ماعدا رتننلنجيا  .(2)الرحقق إن كان محظنوا أم لا 
طواف الرأتد من مشونعيره قبل أسلنب من أساليب الحوب فيرنجب على الإأن  سلاح

كما نيمكن الاسردلال بالمبادئ الأساسية ، اسرخدامه ننفقا لقناعد القاننن الدنلي العام
لقاننن الدنلي الإنساني نفي مقدمره شوط ماورينز باعرباوه الحجو الأساس له نرم 

ي بحيث نص على انه ف 1907ن 1899نضعه في ديباجة ارفاقية لاهاي الوابعة لعام 
حاله عدم نجند قاعدة محددة في القاننن ألرعاهدي فان للمحاوبين حق الحماية بمنجب 

نان كانت العباوة مبادئ ( 3)القاننن العوفي نمبادئ الإنسانية الري يمليه الضميو العام 

                                                           

 2000لعام  36/55ينظر قرار الجمعية العامة للأمم المتحدة رقم ( 1)

يلتزم أي طرف سام متعاقد عند دراسة أو تطوير أو اقتناء سلاح جديد أو أداة للحرب إن يتحقق ( 2)

ضى البروتوكول أو أية قاعدة أخرى من مما إذا كان محظورا في جميع الأحوال أو بعضها بمقت

من البروتوكول الاضافي  36قواعد القانون الدولي التي يلتزم بها الطرف السامي المتعاقد، المادة 

 . 1949الأول الملحق باتفاقية جنيف لعام 

 ينظر الموقع الإلكتروني:(3)

 https://www.ahewar.org/debat/show.art.asp?aid=59179  تاريخ الزيارة

10/8/2020 

https://www.ahewar.org/debat/show.art.asp?aid=59179
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الإنسانية نما يمليه الضميو العام ينرابها الغمنض من ناحية كننها قاعدة قانننية ررعلق 
مسرخدمة أم أنها مجود مبادئ إنسانية غيو ملزمة فإننا نجد بأنه لا يمكن بالأسلحة ال

الاسرمواو بالشك في مدى رطبيقه لتنن شوط ماورينز نسيلة لمناجهة الرغييو 
الرتننلنجي  في نطاق العمليات العدائية نهذا ما اشاوت إليه محكمة النلايات المرحدة 

جزء من المعاييو القانننية الري يمكن  في قضية كونب لان شوط 1948الأمويكية عام 
نان .(1القياس ناللجنء إلية برطبيقه على المسائل الري لا رنظمها الارفاقيات المحددة 

كان قاننن الحوب لا رنفو الحماية المطلنبة نالمواد رحقيقه نلا رنظم بعض الجنانب مع 
س مع المطالبة بضونوة ية  برطبيق مبدأ  القيالتروننذلك يمكن  رطبيقه على الحوب الإ

بوام ارفاقية دنليه ملزمة رنظم القضايا المرعلقة بالأمن نالفضاء السيبواني نرفوض  عقد نا 
في حين اقو الفويق ، ية لتروننبمنجبة الاعرداءات الإ الرزامات على عارق الدنل نرمنع

نوة ية نضو لتروننالثاني بإمكانية رطبيق القاننن الدنلي الإنساني على الحوب الإ
ما إلى  نضع قناعد نمبادئ جديدة ناسرند بذلكإلى  احروامه من قبل الإطواف نلا حاجة

 نالري حظوت على الدنل الأطوف اللجنء 4ن2جاءت به  ميثاق الأمم المرحدة المادة
الرهديد ضد الدنل ناسرقلالها السياسي نسلامة أواضيها أن  الحوب باسرخدام القنةإلى 

.نان حفظ السلم نالأمن الدنليين يقع على عارق (2)صدها نبشكل لا ينجسم مع مقا
مجلس الأمن فله نبمنجب اخرصاصه سلطة نصلاحية رقديوية لرحديد المعنى الحقيقي 
للاسرخدام القنة نحسب الظونف المحيطة نبغض النظو عن ننع النزاع إن كان رقليديا 

تامل في الود على الهجمات .ندليل الآخوان ميثاق أعطت للدنل الحق ال(3)يا إلتروننأم 
إي هجنم نرهديد مسلح من خلال حق الدفاع عن نفسه أن  ية الري ررعوض لهالتروننالإ

نعلى مجلس الأمن إن يحدد فيما إذ كان  .(4)نبغض النظو عن ننع السلاح المسرخدم 

                                                           

يحي ياسين سعود، الحرب السريانية في ضوء قواعد القانون الدولي الإنساني، بحث منشور في ( 1)

 .91، صisnn 2537-0758المجلة القانونية، مجلة متخصصة في الدراسات والبحوث القانونية 

 .49، ص2018، منشورات زين الحقوقية، بيروت، 1احمد عبيس نعمة، الهجمات السيبرانية، ط( 2)

يقرر مجلس الأمن ماذا كان وقع تهديد للسلم أو الإخلال به أو كان ماوقع عملا من إعمال ( 3)

 من ميثاق الأمم المتحدة  39العدوان، ينظر المادة 

 ة .( من ميثاق الأمم المتحد51ينظر المادة )( 4)



 الدول لمواجهرها ةية واسرراريجيلكررونالحرب الإ

Journal of college of Law for Legal and Political Sciences  

254 

انه من قبيل إعمال العدنان نان رصدو قواوا أن  خوقا للسلمأن  الهجنم قد شكل رهديدا
ي الود علية إلتروننارخاذ الردابيو القسوية بحيث رجيز لأي دنل رعوضت للهجنم ب

نالهجمات ضد  2011ية  كما فعلت أمويكا في سنة إلترونننباسرخدامه نسائله 
الحوب إلى  اذ عدت من قبيل إعمال العدنان نرجيز حق اللجنء 2007اسرنانيا 

ننع الأسلحة المسرخدمة إلى  رشيولم  51خاصة إن ميثاق الأمم المرحدة في المادة  
 .(1) نالري رجيز حق الدفاع ناسرخدام القنة للود عليه

ية حوبا لتروننذلك إن الفقه الدنلي اجمع على اعرباو الحوب الإإلى  يضاف
حقيقية نبالمعنى الدقيق نذلك لما لها من اثأو مدموة على العالم المادي نرسمح الود 

في النقت الري بينت فيه محكمة العدل الدنلية إن ، اع من خلال الإلية الحديثة للدف
ننع محدد من الأسلحة نطبقره على قضية نيكاواغنا إلى  من ميثاق لا رشيو 51المادة 

. (2)بشأن الأنشطة العسكوية المسرخدمة 1986ضد النلايات المرحدة الأمويكية في عام 
ية الري ررعوض لها لتروننت الإنقد منح دليل رالين* للدنلة الحق في الود على الهجما

الري رسبب أن  من الدنلة المعادية نالري ررسبب بخسائو كبيوة في الأوناح البشوية
رعطل في أنظمة التنمبينرو نالحنادث الهندسية المرعمدة نالري رسرهدف شبكة 

 .(3)المعلنمات نانهياو المحطات الطاقة النننية 

مو شوعية نضونوة رطبيق القاننن الدنلي كما أتدت اللجنة الدنلية للصليب الأح
لتنن العمليات نالهجمات الري رورتب إثناء ، يةلتروننالإنساني على الهجمات الإ

النزاعات شانها شان إي أسلحة حوب أخوى بغض النظو عن ننع النزاع نرخضع في 
رحدة القنة محكنم بميثاق الأمم المإلى  لاسيما إن لجنء الدنل، رنظيمها للقاننن ذاره

                                                           

(1) see ،eg ،Schmitt ،m 1999 ،computer network atatck and the use of forse in 

international law .thoughts on a normative framework ،37 ،colum j 

trananat l.885.l  

 . 138عمر محمود عمر، مصدر سابق، ص( 2)

مادة متضمنا  95صفحة وبواقع 282لين من دليل تالين .*يذكر في المطلب الثاني ويتكون دليل تا( 3)

القوانين الدولية الواجبة تطبيقة على الحرب الإلكترونية، وقسم الدليل إلى قسمين الأول اختص 

بالامن الإلكتروني والثاني خاص بالنزاعات الإلكترونية .ينظر شريف نسيم قلته، دليل تالين 

انون الدولي، بحث منشور في مركز الفضاء والهجمات الإلكترونية وحظر استخدام القوة في الق

 .2، ص2017، 164العربي للابحاث الفضاء الإلكتروني، ع 
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نالمناثيق الدنلية الاخوى المعنية برنظيم السلاح نالنزاعات المسلحة نعلى المرحاوبين 
احروام نحماية الموافق المدنية الضونوية نالمناد الري لاغني عنها لبقاء السكان المدنيين 

ية رشكل انرهاتا للقاننن الدنلي لترونننان الاعرداء عليه من خلال الهجمات الإ
  .(1)الإنساني

نبالنسبة لننع الأسلحة المسرخدمة فإذا أمعنا النظو في الرعويف الري أنودها 
بأنه أسلحة الانفجاوات الذوية نالمصننعة ....  1986لجنة الأسلحة الرقليدية عام 

نأسلحة الفرك التيميائية نالبينلنجية نأي ننع أخو من الأسلحة الري يرم رصنعيها في 
ي الأثو الردموي مع القنبلة .نبالرالي إن إيواد عباوة إي المسرقبل نررشابه خصائصها ف

ية لتروننننع من الأسلحة يرم صنعها في المسرقبل ررسع نردل شمنليره للهجمات الإ
الري رحدث في الفضاء من اخرواق شبكة المعلنمات نالحناسيب نينجم عنه إضواو 

ن من جواء رعطل السدند نالاحرياجات الأساسية نالري يصعب فيه الحد رلحق بالمدنيي
ية المسرخدمة في نطاق لتروننمن أثوه الردموي نبالرالي رشمل العباوة ألاسلحة الإ

 .(2)النزاعات الحديثة 
إي أن  نجد إن للدنل الحق التامل في الود على الهجمات الري ررعوض لها

الأسلحة المسرخدمة في الهجمات نسناء كان رهديد مسلح نبغض النظو عن ننع 
الهجنم ناقعا في العالم الحقيقي أم في الفضاء الافرواضي نارخاذ الردابيو اللازمة 

إلى جانب ، للرأمين نحماية أنظمرها نذلك للدفاع عن النفس المقوو لها بمنجب ميثاق
ع رهديد للسلم الصلاحية  الناسعة نحق الردخل لمجلس الأمن في اعرباو الفعل الناق

نان مفهنم اسرخدام القنة نود ، ي حوبا حقيقةلترونننالأمن الدنليين نبذلك يعد النزاع الإ
مطلقا نلم يحدد ننع الأسلحة المسرخدمة فيه نبذلك إن  كل ما يقع إثناء النزاعات 

ية رخضع في رنظيمها للقاننن الدنلي الإنساني  ما دام ينرج عنه نفس الآثاو لتروننالإ
غيو إن الاترفاء برطبيق القاننن الدنلي ، ري رنرج عن اسرخدام الأسلحة الرقليديةال

                                                           

فرونيك كريستوري، القانون الدولي الإنساني توفر طبقة إضافية من الحماية، تقرير عن الحد من ( 1)

يدان المعلومات التسلح في اللجنة الدولية للفريق العامل المفتوح العضوية المعني بالتطورات في م

 .2019أيلول،  10والاتصالات في سياق الأمن الدولي، 

 85-84صisnn 2537-0758يحي ياسين سعود، مصدر سابق، ( 2)
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الإنساني نان كانت ذات أهمية كبيوة الا انها  لا رحقق الحماية التافية لنجند فواغ 
كما انه عند رطبيقه على الحوب ، قاننني نجنانب كثيوة لم يرطوق إلية بالرنظيم

على الأخيوة نلا نشجع عسكوة نرسلح الفضاء نانما ندعن ية لا نضفي الشوعية لتروننالإ
بوام ارفاقية ننضع قناعد مبنية على أساس ن  حل خلافارهاإلى  الدنل بالطوق السلمية نا 

  مبادئ نقناعد القاننن الدنلي الإنساني.
 المطلب الثاني

 يةلكترونالجهود الدولية والقليمية لمواجهة الحرب ال 
ية بشكل كبيو فقد اصبحت هدفا لتروننى الأنظمة الإنظوا لأعرماد الدنل عل

للهجنم نمصدوا لرهديد اقرصاد الدنل الري ررعوض للهجمات الخطيوة من  قبل 
ية بحيث بلغ عدد لتروننعصابات الجويمة المنظمة نالاوهابين نازدادت الجوائم الإ

بات ملينن عملية مابين السطن على البيانات نالحسا26هجمات القوصنة حنالي 
الأمو الذي اقرضى ضونوة رضافو ، نالاعرداء على أنظمة المعلنمات بفروة قصيوة جدا

نبذلك ابومت أنل معاهدة دنلية )معاهدة الفضاء  .(1)الجهند لودع الهجمات السيبوانية
قامة المنشات (الخاوجي لحظو اسرخدام أسلحة الدماو الشامل على الإجوام السمانية نا 

غيو انه ، نبمصادقة الدنل الري كانت روراد الفضاء1967عام  نالقناعد العسكوية في
 .(2)مع الرقدم نالرغييو أصبح الالرزام ببنند المعاهدة بعيدة المنال في النقت الحالي 

إذ عقد أنل ، 1990ي منذ عام لترونناذ بدا اهرمام المجرمع الدنلي بالنزاع الإ
الري 1999ة في التلية البحوية عام يلتروننمؤرمو قاننني للرشانو حنل الرهديدات الإ

ي من اخطو أنناع الرهديد للأمن النطني للدنل نبعد رعوض لتروننعدت الهجنم الإ
زاد اهرمام الدنل نرغيوت وؤيرها نحن 2007نيسان  27اسرننيا للهجمات شوسة في 

النزاعات المسلحة الري رحدث في الفضاء نكوست جهندها لنضع اسررواريجية للامن 

                                                           

، المركز العربي 1عادل عبد الصادق، الانترنيت والاتصالات، ساحة جديدة للتجسس الدولي، ط( 1)

 .10، ص2001للأبحاث، القاهرة، 

ول الأقمار الصناعية، ب الفضاء، مستقبل الصراعات والقوى الكبرى حمحمد محمود السيد، حر( 2)

 4، ص2019أغسطس 31،18لدراسات المتقدمة العددواعن مركزالمستقبل للأبحاث تقرير صادر
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مجمنعة 1999نقد رضمنت نثيقة نزاوة الدفاع الأمويكي المنضنعة عام  .(1)يروننلتالإ
ية من لتروننمن المقروحات لدواسة المعاهدات رنظم أمنو نالقضايا المرعلقة بالحوب الإ

مكانية احرناءه نخضنعه لقاننن الحوب  خلال رحليل نبيان إي مخطط ننشاط يورتب نا 
قادو على إنراج قاننن ينظم سلنك الحوب  لتن يبدن ان المجرمع الدنلي غيو

 . (2)ية نعدم نجند سبل قانننية للرصديلتروننالإ
ففي هذا سياق بادوت بعض الدنل التبوى لنضع سياسات دفاعية ننقائية  

فخصصت مبالغ نميزانية كبيوة لرأمين الفضاء ، كالنلايات المرحدة الأمويكية ناسرواليا
من السيبواني لاسيما إن اقرصادها مرصل ارصالا نثيقا ي نمعالجة مسائل الألتروننالإ

بالفضاء الافرواضي نلتنن العلاقات الدنلية أصبحت معوضة للرهديد بصنوة مسرموة 
.نالأمن (3)بسبب الاخرواقات  نالاعرداءات على الشبكة العالمية نقناعد البيانات 

هي  2010لات في السيبواني بحسب الرقويو الذي صدو عن الارحاد الدنلي للارصا
جواءات أمنية نمبادئ رنجهيه لأجل حماية البيئة  مجمنعة من الأنشطة ننسائل نا 
السيبوانية نالمؤسسات من الاعرداء نباعرباوه نشاط ينفو حماية للمناود الحينية نالمالية 

اذ ادوكت الدنل خطنوة القوصنة نالهجمات الري رأري من  .(4)المرعلقة بالرقنيات 
فربنت الدنل ، وعت لحماية مصالحها من خلال رنفيو الأمن السيبواني الفضاء فسا

ي عام لتروننمبادوات مخرلفة نمن امثلره ربني الارحاد الأنوبي اسررواريجية الأمن الإ
نوكزت على جوائم الانرونيت نضونوة الرزام الدنل الإطواف بمناجهة الحوب 2013

قدم داي كنجيمن وئيس قسم الحوب  2003. نفي عام (5)ية نصد هجمارها لتروننالإ
مكانيارها إلى  ية في الصين اقرواحالتروننالإ القادة للقيام بإعداد ناسرخدام  كل جهندها نا 

نقد صوح انباما الوئيس الأمويكي ، ية المحرمل رعوض لهاإلتروننلصد إي هجمات 

                                                           

 .24، ص2001القاهرة،’ منشورات اتحاد المصارف العربية 1طقانون الكومبيوتر،يونس عرب،( 1)

 .140ابق، صعمر محمود عمر، مصدر س( 2)

(3) http://www.techno.branchezvou.com>/actualite .2020/8/10.تاريخ الزيارة  

منى الأشقر ، الأمن السيبراني، التحديات ومستلزمات المواجهة، بحث مشارك في اللقاء السنوي ( 4)

 .10، ص2012اب 28-27للمختصين في امن وسلامة الفضاء السيبراني، بيروت، 

 .135مر، مصدر سابق، صعمر محمود ع( 5)



 الدول لمواجهرها ةية واسرراريجيلكررونالحرب الإ

Journal of college of Law for Legal and Political Sciences  

258 

نعدم بخطنوة الفضاء السيبواني نالمخاطو المحيطة بأمنها  2009السابق في عام 
قدورها على رامين البنية الوقمية الرابعة لهم نرنفيو الحماية اللازمة رأتيدا منه على 

نقبل ذلك أتد بيل كلينرنن الوئيس الأمويكي  .(1)الإخطاو المحدقة بأمنهم الفضائي 
الاسبق على ضونوة الرصدي للإوهاب ألمعلنماري الري رقندها جماعات جهادية نالري 

انحواف أخلاقي نفكوي إلى  يا لدنل العالم نالري رعند بصفه عامةننإلترو رشكل رهديدا 
 .(2)لدى مورتبة نرزداد خطنوره في حال ما إن اوربط بالإوهاب الننني نالتيماني 

بنضع اسررواريجية  2014فقامت منظمة حلف شمال الأطلسي )النارن( في عام 
هم للاخرواقات خاصة رسمح لاعضاءها بالدفاع ناسرخدام القنة في حال رعوض

ي جزءا من خطط الدفاع الجماعي لتروننية بحيث أصبح الدفاع الإلترونننالهجمات الإ
 .(3)نالري رفوض على الدنل رسخيو قدواره نامكانيرة لحماية الشبكات المعلنمارية 

نبجهند من اللجنة الدنلية للخبواء القانننيين نبناءا على دعنة من حلف شمال 
ية نرطبيق لتروننلرنظيم الحوب الإ 2012ل رالين في عام الأطلسي رم نضع دلي

إذ رم كرابره من قبل العلماء السياسين نعلى وأسهم ، القاننن الدنلي الإنساني عليهم
( Tallinnنباسم )2017مايكل سميث نبعد إجواء الرعديل علية رم نشوه في فبوايو 

ع النطاق على المفانضات بين نعلى الوغم من انه غيو ملزم للدنل الاانه له ثاثيو ناس
الدنل نبشكل رعكس وؤية أمويكية للحوب الري كانت محل انرقاد من قبل الدنل التبوى 

نفوضت على جميع  2003في عام  28.كما عقدت اللجنة المؤرمو الدنلي (4)
الإطواف بإخضاع الأسلحة الجديدة لاسرعواض دقيق نلضمان عدم اسرخدامها في 

 الأنل من البونرنكنل الإضافي 36ة نرأتيدها على الالرزام بالمادة يلتروننالهجمات الإ

                                                           

(1) larrywortzel china s cyber offensive wall street journal 1now 2009.  نقلا عن

  احمد عبيس نعمة

سة تحليلة في الأساليب إدريس عطية الطيب، الظاهرة الإرهابية في زمن مابعد الحداثة، درا( 2)

  25ص،2015الرياض، ،63، ع31مج في مجلة عربية للدراسات الأمنية،بحث منشوروالإشكال،

نايلة صليبي، الحرب الإلكترونية بين الافتراضي والواقع وعلى الموقع الإلكتروني :تاريخ ( 3)

:doualiya.com/chronicles/email-https://www.mc-10/8/2020الزيارة 

mcd/20160624 

 .5شريف نسيم قلته، مصدر سابق، ص( 4)
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نقد أنكلت  .(1)الري فوضت على الدنل رقييم مشونعية الأسلحة الجديدة 1977للعام 
المجلس الاقرصادي نالاجرماعي ناللجنة الخاصة بالعدالة الجنائية إلى  الأمم المرحدة

لمرعلقة بالأنرونيت نالجوائم النطنية العابوة مهمة نمسؤنلية مرابعة المسائل نالقضايا ا
( نالرابع لها مع الارحاد undocفي النقت نفسه رعانن المكرب الخاص ب )، للحدند

الدنلي للارصالات بمساعدة الدنل الإطواف على عقد مذكوة رفاهم في منردى القمة 
عقد الأمم المرحدة  . نلمنع رسليح الفضاء(2)العالمية للحد من مخاطو الجوائم السيبوانية

دنلة نسمي بالاجرماع المغلق لأجل  25بمشاوكة ن  بجنيف 2019اجرماعا في اذاو 
مبرغاها على خلفية انعدام الثقة نالرعانن إلى  إبوام  معاهدة جديدة غيو أنها لم رصل
 .(3)بين الدنل التبوى نالري رملك زمام الأمنو

جرمع الدنلي رغييوا نصعندا في نصفنة القنل نجد انه على مو الراويخ شهد الم
قضايا الأمن نالعلاقات الدنلية نضعف بعض الدنل نصاحب الرغيو منجة من 

إلى  نرحنل الفضاء، الرطنوات في مجال اسرخدام الانرونيت بشكل يضو الإنسانية 
ساحة جدية للصواعات رخنضها الجماعات الإوهابية نرعددت أنماط الصواع بين ما هن 

نلخطنوره سعت الدنل للاسرجابة للرطنو الحاصل في ، ي نسياسياقرصادي نعسكو 
إشكال الحونب نالنسائل الجديدة نأبدت مبادوات نمحانلات لإبوام ارفاقية  نبدعم من 
الأمم المرحدة  الري طالما رسعى بكل أعضائها لحماية الأمن نالسلم الدنليين غيو أنها 

لذلك ، ي لتروننامين نحماية أمنها الإبارت بالفشل نلحد ألان لم ررمكن الدنل من ر
الحل النحيد للحماية من الهجمات هن ابوام ارفافية ررضمن شونط نقناعد الرنافس في 
الفضاء بين الدنل نهذا لايرم إلا برنافو الإوادة السياسية لديهم كما كان الحال ابان 

                                                           

ا قانون الحرب، على الموقع إلكتروني :تاريخ الزيارة ماهي القيود التي تفرضه( 1)

12/8/2020:-https://www.icrc.org/ara/resources/documents/faq/130628

eng-a-and-q-warfare-cyber 

(2) economic and social council resolution 1992/22 implemention of general 

assembly resolution46/152concerning operational activities and 

coordinathonin the field of crime prevention and criminaljustic 30 july 

1992 p7.  

محمد محمود السيد، حرب الفضاء، مستقبل الصراعات والقوى الكبرى حول الأقمار الصناعية، ( 3)

 .5مصدر سابق، ص
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ن الحوب جانب إصواو نرأتيد الدنل على الآثاو الناجمة عإلى  الحوب الباودة
السكنت عنه كما حصل خلال انرشاو أن  ية نالري لا يمكن الرغاضي عنهالتروننالإ

 إن رم حظوها .إلى  الأسلحة البينلنجية نالتيميائية
نعلى المسرنى المحلي أتدت العديد من الدنل  خطنوة رتننلنجيا الإوهاب الري 

ية الحاسمة لحماية لترونننرسردعي المناجهة الإ، بارت رشكل خطوا على الدنل العوبية 
نهذا الأمو أتده الخبيو امن المعلنمات نأسراذ الرتننلنجيا ، أنظمة نالمعلنمات المهمة 

عدم نجند إي قنانين مصوية رناجه الإوهاب إلى  في مصو محمد الجندي عندما أشاو
ي لا لترونني نطالب برشويع قاننن يجومه بعدما أصبح الإوهاب نالرجسس الإلتروننالإ

نما ظهو مرطنعنن نجماعات مسلحة في مجال  يقرصو على رنظيمات إوهابية فقط نا 
ي نالري اسرخدمت الانرونيت لتروننالانرونيت يعملنن لحساب جماعات الجهاد الإ

نقد اربعت العديد من الدنل العوبية  كالعواق نسنويا .(1)لاورتاب الجوائم الإوهابية
ية نرجويم الدخنل غيو القاننني نغيو لتروننقع الإنالإماوات سياسية جديدة لحماية المنا

المشونع للأنظمة المعلنمارية باعرباوه جويمة  نفوض عقنبات من خلال سن 
نان كنا نثمن الجهند الري قامت بها الدنل في مجال  .(2)الرشويعات رنظميه نجزائية 

رنيات الأمنية ية من خلال ارخاذ جملة من الردابيونعلى المسلتروننمناجهة الحوب الإ
ي إلا إن القضية  لترونننالرشويعية نرفعيل اسرواريجيات نخطط العمل لرأمين الأمن الإ

 رونة بجزاءات رفوض على مورتبيها.رسردعي رعزيز الجهند نرقنيرها نسن رشويعات مق
 الخاتمة

بات معونفا إن الرطنو نالرغيو المسرمو في جنانب الحياة المخرلفة انعكس 
ساحة إلى  إذ انرقلت من ساحات المناجهة القرالية، النزاعات المسلحةعلى طبيعة 

ية الري رمرلتها الدنلة لتروننالفضاء الخاوجي نلاسيما بعد رطنو نرننع الأسلحة الإ

                                                           

اب، تقرير يصدر عن مركز تكنولوجيا محمد صفوت، جيل جديد من الحروب في مواجهة الإره( 1)

 .3، ص2017، أغسطس، 24في مصر، 

والقانون الإماراتي  2012لسنة  78على سبيل المثال قانون المعاملات الإلكترونية العراقي رقم ( 2)

الخاص  2009لسنة  4الخاص بمكافحة جرائم تقنية المعلومات والقانون رقم  2006لسنة  2رقم 

 والشبكات في سوريا . بالتوقيع الإلكتروني
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نفي ظل غياب القناعد نالمبادئ القانننية نالدنلية ملزمة نمنظمة لها فعلية ، التبوى 
 -ت :جملة من النرائج نالرنصياإلى  رنصلنا

 أولا / النتائج 
ظهو في السننات الأخيوة ننعا جديدا من الحونب الدنلية أطلقت عليها الحوب -1
ية نرخرلف بكل مظاهوها نأسلحرها عن الحوب الرقليدية المعونفة نشكلت لتروننالإ

رهديدا للمبادئ الأساسية للقاننن الدنلي نلسيادة الدنل الري طالما نصت نأتدت علية 
 لدنلية نلاسيما ميثاق الامم المرحدة.المناثيق ا

ية غيو ناضح لدى التثيوين  نغيو مرفق عليه لتروننلا يزال مفهنم الحوب الإ -2
الأمو الذي يكنن حائلا دنن إبوام ارفاقية خاصة ما لم يحدد مفهنمه نطبيعره ، دنليا

مابين  نالري رعد الأساس لأي ارفاقية دنلية كما رعددت المسميات الري أطلقت علية
 حونب الأنرونيت نالري شكلت معضلة أخوى.، حوب المعلنمارية ، الحوب السيبوانية

لاشك إن الرتننلنجيا ننسائل الارصال الحديثة رمثل رطنوا كبيوا في حياة الإنسان  -3
غيو انه لا رخلن من المضاو إذ رحمل بين طيارها مخاطو لا غنى عنها نلاسيما بعد 

م طاقرها نرقدمها الرتننلنجي لإغواض القوصنة نالرجسس اسرخداإلى  لجنء الدنل
 ي لتروننحة رحت مسمى الجهاد الإية مسلإلترونني نظهنو جماعات لترونننالإوهاب الإ

بعاد حقيقة لحماية ضحايا النزاعات   -4 إن القاننن الدنلي الإنساني له أهمية قصنى نا 
حكامه على  المسلحة الرقليدية غيو انه عند رطبيقه نبكل مضمننه نقناعده نفحناه نا 

ية نان كان ذا دنو لا يسرهان به إلا انه لا رفي بالغوض نلا رحقق لتروننالحوب الإ
نبالرالي ربوز حاجة ، الحماية المطلنبة لاخرلاف التبيو بين نسائل نأساليب القرال

 ية.لتروننمعاهدة رنظم الحوب الإأن  ماسة لإبوام ميثاق
 ثانيا / التوصيات 

عد الحوب إحدى الحقائق الثابرة في حياة الإنسان نعلى مخرلف المسرنيات  سناء ر-1
ية نلا يمكن رجنبها غيو انه يمكن الرخفيف عن الآثاو لتروننكانت الرقليدية أم الإ

نالمعاناة الإنسانية الري رخلفها من خلال فوض الرزامات على الدنل المرنازعة نفوض 
 لسلم الدنليين . القاننن بالقنة لحفظ الأمن نا
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رقييد اسرخدام  أن  معاهدة دنلية ملزمة  يكنن عننانه حظوأن  ضونوة عقد ارفاقية-2
ي نرلزم لتروننية للإغواض العسكوية لمنع الرسلح داخل الفضاء الإلتروننالنسائل الإ

الإطواف بالابرعاد عن الاسرخدام غيو السلمي للفضاء لتنن الارفاقية صمام الأمان 
إلى جانب إنشاء جهاز ، ية لتروننالقضايا الدنلية نمن ضمنها الحوب الإ للمعالجة

 دنلي لمواقبة نرحقق من مدى  امرثال نالرزام الدنل ببنند الارفاقية الجديدة.
رقع على عارق الدنل مسؤنلية حماية أمنها نشبكارها نرطنيو قدوارها ننسائل  -3

 نقت الري أصبح فيه من الصعب رنقعي لها لمناجهة الهجمات في اللتروننالدفاع الإ
ية نذلك من خلال إنشاء موكز إلتروننرخيل صواع عسكوي دنن إن يكنن له إبعاد أن 

ي لصد هجمات الري لترونننطني يرضمن الأتفاء نالمخرصين في نسائل الدفاع الإ
 ررعوض له المنشات العسكوية نالمدنية.

ل العالم لمناجهة الهجمات ضونوة رعزيز الرعانن نرنسيق الجهند بين دن  -4
جانب حماية المناقع نالبيانات إلى  ية بالمرابعة نالتشف عن المناقع المشبنهةلتروننالإ

المهمة عن طويق رشفيوها ننضع ومنز نأوقام حماية صعبة الاخرواق من قبل 
 الجماعات الإوهابية.

ري رلحق على الدنل إن رسن رشويعات  جزائية نرنظميه للرعنيض عن الإضواو ال -6
ية نفي حال نقنع ضحايا نالقرلى يقرضي لتروننبمصالحها نريجة الهجمات الإ

رنجيه مسؤنلية الجنائية الفودية للقادة ننفق القناعد القانننية الدنلية ننفق الإحكام 
 الري رقوها المحكمة الجنائية الدنلية.

 المصادر
 الترب

 .2018، بيونت ، وات زين الحقنقية منشن ، 1ط، الهجمات السيبوانية ، احمد عبيس نعمة  -1
داو البداية للنشو ، 1ط، حوب المعلنماري بين اوث  الماضي نديناميكية المسرقبل، جاسم جعفو  -2

 .2010، عمان، نالرنزيع
داو المؤسسة العوبية ،  2ط، ية نأسسها نأثوها في الحونب لتروننالحوب الإ، جاسم محمد البصلي  -3

 .1989، بيونت ، للدواسات نالنشو
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المكربة ، 1ط، سلسلة التراب العلمي العسكوي ، منسنعة علنم ، ية لتروننالحونب الإ، خالد محمد  -4
 .1986، بغداد، العالمية 

 .2006، عمان ، داو الشونق للنشو نالرنزيع ، 1ط، الأمن نحوب المعلنمات ، ذباب البداينة -5
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 .2005، أبن ظبي، الإسرواريجية  
داو ، 2ط، حوب النجنم إلى  ىالأنل ية من الحوب العالميةلتروننالحوب الإ، صلاح الدين الاشوم  -7

 .1993، دمشق ، طلاس للدواسات نالروجمة نالنشو 
 .2006، نالرنزيع  مكربة الرجمع المصوي للنشو، 1ط، قوصنة الانرونيت ، علنة  وأفت -8
نحدة ، 1ط، ي في ضنء القاننن الدنلي الانساني لترونناسلحة الفضاء الإ، عادل عبد الصادق  -9

 .2016الاسكندوية ، الدواسات المسرقبلية 
الموكز ، 1ط، ساحة جديدة للرجسس الدنلي ، الأنرونيت نالارصالات ، عادل عبد الصادق  -10

 .2001، القاهوة ، العوبي للأبحاث 
 .2016،لبنان،الاودن،الجنادوية للنشو نالرنزيع ،1ط، يةلتروننالحوب الإ،الغفاول محمدفيص -11
الارحاد الدنلي للارصالات نالارحاد ،1طسيبواني نالاسرقواو الجينسيبواني،النزاع ال، باوليرا ، نليام  -12

 .2011، العالمي للعلماء 
 .2001، القاهوة ’ المصاوف العوبية  منشنوات ارحاد 1ط، قاننن التنمبينرو ، يننس عوب  -13

 وسائل ناطاويح الدكرنواه
ية على الرنمية السياسية الفلسطينية في فلسطين)الضفة لترونناثو الصحافة الإ، خالد امين عبد الفراح  -1

كلية ، جامعة النجاح النطنية ، وسالة ماجسريو ، (2007-1996قطاع الغزة في عام -الغوبية
 .2008، الدواسات العليا

مناجهة نشو الشائعات من شبكات الرناصل الاجرماعي في الفقه الاسلامي ، وضا ابواهيم عبدالله -2
 .2019، كلية الحقنق /جامعة طنطا، اطونحة دكرنواه، نالقاننن النضعي 

، دواسة ميدانية بنلاية ام بناق –رتنلنجيا المعلنمات ندنوها في الرنمية النطنية ، عبد الوزاق رنمي -3
 .2006-2005، جامعة قسطرينية ، جسريووسالة ما

 المجلات
ا في ضنء نالمسنؤلية الدنلية الناشئة عنه، مفهنمها، الهجمات السيبوانية، احمد عبيس نعمة الفرلاني  -1

 .2016، س،4ع،لحلي للعلنم القانننية نالسياسيةبحث منشنو في مجلة المحقق ا،الرنظيم الدنلي المعاصو
دواسة رحليلة في الاساليب ، الظاهوة الاوهابية في زمن مابعد الحداثة  ،ادويس عطية الطيب   -2

 .2015، الوياض ، 63ع، 31مج ، بحث منشنو في مجلة عوبية للدواسات الامنية ، نالاشكال 
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بحث ، ية نحظو اسرخدام القنة في القاننن الدنلي لترونندليل رالين نالهجمات الإ، شويف نسيم قلره -3
 .2017، 164ع ، ي لتروننضاء العوبي للابحاث الفضاء الإمنشنو في موكز الف

بحث منشنو في مجلة ، ية في ضنء القاننن الدنلي الانساني لتروننالحوب الإ، عمو محمند عمو  -4
 2019، 3ع، 46مج ، دواسات علنم الشويعة نالقاننن 

، اللبناني  بحث منشنو في مجلة الجيش، الرتنلنجيا نرطنو قدوات العقل البشوي ، غويس فوح  -5
 2012، 324ع
بحث منشنو في مجلة الجيش ، الحوب الافرواضية نسيناوينهات محاتاة الناقع ، مساعد كمال  -6

 .2006، 253ع، اللبناني 
بحث منشنو في ، الحوب السيوانية في ضنء قناعد القاننن الدنلي الانساني ، يحي ياسين سعند  -7

 نالبحنث القانننية  . مجلة مرخصصة  في الدواسات، المجلة القانننية 
 الرقاويو

رقويو عن الحد من ، القاننن الدنلي الانساني رنفو طبقة اضافية من الحماية ، فوننيك كويسرنوي  -1
الرسلح في اللجنة الدنلية للفويق العامل المفرنح العضنية المعني بالرطنوات في ميدان المعلنمات 

 نالارصالات في سياق الامن الدنلي.
بحث مشاوك في اللقاء السنني ، الرحديات نمسرلزمات المناجهة ، الامن السيبواني ، منى الاشقو -2
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 .  2017، اغسطس ، 24، مصو 
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